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0. Übersicht

1. WODURCH kamen wir zum Thema „Datenvalidierung“?

2. WAS verstehen wir unter der Validierung von Daten?

3. WIE gehen wir vor?

4. Beispiele: Welchen konkreten Mehrwert kann die Validierung liefern?

5. WIE machen wir die Validierung nutzbar?

6. Welche Ziele verfolgen wir auf der Kläranlage Riol?

7. Wie setzen wir sie um?



315.1.2025

Wer sind wir?

Software-Entwicklung:
Forschung in Produkt für 
WaWi Überführen

Angewandte 
Forschung

Lehre

Wirtschaftswissenschaften

Beratungsprojekte
mit BetreibernPreis-

kalkulationen

Dynamische 
Preismodelle

Unternehmenskultur

Digitalisierungsberatung

Forschungsprojekte 
mit Betreibern

Künstliche 
Intelligenz /
Maschinelles 
Lernen
für die WaWi

Datenvalidierung

Datenhaltung und
– Management

Prozessnahe IT
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1. WODURCH kamen wir zur Validierung wasser- und abwasserwirtschaftlicher Daten?

Steuerungssoftware – 
Verbessert sich nicht die 

Steuerung, wenn die 
Inputdaten besser sind?

Schnelleres Erkennen 
eines verschmutzten 
Sensors – Wie kann 

das gelingen?

Nächtlicher 
Bereitschaftsdienst – Wie 

lassen sich Fehlalarme 
vermeiden?

SüwV Kan – Wie können wir 
sicherer sein, dass Schieber 

richtig schließen?

Berichtserstellung – Wie 
lässt sich gewährleisten, 
dass wir korrekte Daten 

verarbeiten?

Ausgangspunkt: Unser Unwohlsein, dass in Projekten zur Optimierung und Prognose es an der Qualität der Daten mangelte  Gefahr 
eines „Garbage-In Garbage-Outs“. Daneben: Black-Box-Charakter „üblicher“ Lösungen. Dennoch: Darüberhinaus Mehrwert?

Wir benötigen verlässliche 
Pegelstände für die 

Prognose von Hoch- und 
Niedrigwasser – Könnt Ihr 

unterstützen?
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1. WODURCH kamen wir zur Validierung wasser- und abwasserwirtschaftlicher Daten?
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2. WAS verstehen wir unter der Validierung von Daten?

Was bedeutet eigentlich eine geringe Datenqualität?
 Daten entsprechen nicht den Qualitätsansprüchen einer Nutzung, sodass nicht-optimale oder sogar falsche Ergebnisse resultieren.

Fehlende Werte Betriebsanomalien Fehlerhafte Messwerte Fehler in Datenhaltung

• Physikalische Einheit einer 
manuellen Messung falsch.

• Zeitstempel verknüpfter 
Zeitreihen verschieden.

• Falsche Zuordnung der 
Binärwerte in Datenbank.

1 2 3a 3b

Kennzeichen einer geringen Datenqualität

• Ohne Datenvalidierung ist kein nachhaltiger Mehrwert bei Datennutzung zu erwarten.
• Ein besonders gutes Beispiel hierfür sind datengetriebene Lösungen mit KI-Algorithmen:

• Präzision, Performance und Übertragbarkeit fußt auf selbstständigem Lernen von Strukturen in Eingangsdaten.
• Deshalb besonders hohe Anforderungen an Datenqualität während der Kalibrierung und im Produktiveinsatz.
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Operational Technology

Prozess

2. WAS verstehen wir unter der Validierung von Daten?
Wie können Anomalien entstehen?

Sensoren 4...20mA

RTU/TCP

Profibus

...

Lokale Erfassung / 
Vorverarbeitung

SPS

Alarme

Edge

Aktorik

Datenübertragung 
OT-Netz

DP/PA

OPC UA

Ethernet

VLAN

Leittechnik

Historisierung / 
Speicherung

Visualisierung

Steuerung

Manuelle
Daten-
erhebung

Probe

Ablesung

...

IT

Berichtswesen Visualisierung

Cloud Data Lake

Analysen

KI/ML
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Operational Technology

Prozess

2. WAS verstehen wir unter der Validierung von Daten?
Wie können Anomalien entstehen?

Sensoren 4...20mA

RTU/TCP

Profibus

...

Lokale Erfassung / 
Vorverarbeitung

SPS

Alarme

Edge

Aktorik

Datenübertragung 
OT-Netz

DP/PA

OPC UA

Ethernet

VLAN

Leittechnik

Historisierung / 
Speicherung

Visualisierung

Steuerung

Manuelle
Daten-
erhebung

Probe

Ablesung

...

IT

Berichtswesen Visualisierung

Cloud Data Lake

Analysen

KI/ML

Betriebsanomalien

Ausfall

Drift

Defekt

Kalibration

Chemie

Probenentnahme

Analytik

Falscher Eintrag

Softwarefehler

Stromausfall

Zeitsynchronisation

Hardwaredefekte

Leitungsausfall

Cyberangriff

Netzüberlastung

Übertragungsstörung

Patching / Neustarts

Ausfall

Puffer-Überlauf

Schnittstellenprobleme
Softwarefehler

Falsche Integration 
historischer Daten

Zeitzonenfehler

Konfiguration
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Wie können wir die Datenqualität verbessern?
Welche Werkzeuge zur Anomaliedetektionen gibt es?

Machine Learning / KI

+ Eigenständiges Lernen / Skalierbar

+ Findet komplexe Anomalien

+ Findet subtile Anomalien

+ State-of-the-Art aus der Forschung

- Unsupervised Setting:
  Starke Annahmen nötig,
  Anomalie = Statistische Auffälligkeit

- Integration von Fachwissen /    
  bekannten Anomalien schwierig 

+ Kein / wenig Fachwissen nötig

- Interpretierbarkeit je nach   
  Algorithmus gering

Klassisch / Regelbasiert

+ Deterministisch

+ Interpretierbar / Vertrauen!

+ Abbildung von Fachwissen

- Nur bekannte Zusammenhänge /
   Anomalien abbildbar

- Komplexe Strukturen nicht
  abbildbar 

- Fachwissen nötig 

Statistisch

+ Robust

+ Funktioniert mit wenigen Daten

+ Abbildung von Fachwissen

- Sehr problemspezifisch

- Komplexe Strukturen nur bedingt
  abbildbar 

- Starke Annahmen über 
Eigenschaften der Daten
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Wie können wir die Datenqualität verbessern?
Wann sind welche Arten von Anomaliedetektionsverfahren sinnvoll?

(Bekannte) Anomalie präzise 
Spezifizierbar / Parametrisierbar?

Machine Learning / StatistischRegelbasiert und / oder Statistisch

NeinJa

Wir nutzen die bekannte Information,

um die Eigenschaften zu 
detektierender Anomalien

in Algorithmen auszudrücken.

Beispielsweise:
– Schwellwerte
– Volatilitätsänderung
– Faltung mit bekanntem Muster

Wir drücken abstrakte, generalisierte 
Annahmen darüber, was Anomalien 

von validen Daten unterscheidet, über 
einen Algorithmus aus.

Oft:
Anomalien sind seltene, für die 

Zeitreihe untypische und statistisch 
extreme Strukturen
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3. WIE gehen wir vor?

Trotz Individualisierung und Integration von Domänenwissen:
Die Zusammenarbeit muss maximal effizient und skalierbar ablaufen.

Herausforderungen wasser- und abwasserwirtschaftlicher Daten

Heterogenität erfordert
zeitreihenspezifische 

Algorithmen!

Betriebliches Fachwissen muss in die KI integriert werden.
Dadurch auch: Fachpersonal wertschätzen und Vertrauen 

aufbauen!
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3. WIE gehen wir vor?
Die Gratwanderung zwischen Präzision und Skalierbarkeit meistern

Zeitreihenclustering

Übersicht:
Daten automatisch 
Gruppieren und 
Strukturieren

Effizienz:
Algorithmen 
(automatisch) für 
Gruppen statt einzelne 
Zeitreihen wählen

KI mit Fachwissen vereinen

Präzision:
KI durch bekannte Zusammenhänge 
des Betriebs bereichern

Multivariat:
Beziehungen zwischen Zeitreihen 
werden abgebildet

Verständlichkeit:
Entscheidungen der Algorithmen 
werden Nachvollziehbar

Vertrauen:
Fachpersonal Wertschätzen und auf 
Augenhöhe begegnen

Anomalieclustering

Gruppierung
Ähnliche Anomalien 
werden zu 
Auffälligkeitsarten 
zusammengefasst

Erkenntnisgewinn:
Arten von Anomalien auf 
einen Blick einsehen

Effizienz:
Anomaliearten statt 
einzelne Situationen 
analysieren
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3. WIE gehen wir vor?

Wenn die „Black-Box“ KI in 
verständliches Framework 

eingebettet ist, neigt der 
Fachanwender viel stärker zur 

Akzeptanz.

KI:
Messwert unterschreitet 
Tagesgang um mindestens 
0.1?

KI:
Temperatur überschreitet 
Tagesgang um mindestens 
4 °C?

Temperaturanstieg 
entspricht
Abkühlungsgesetz?

Verstopfung!JA JA JA

Fachwissen führt KI zu konkretem Mehrwert – Das Beispiel Gewässer

Bewertungskriterium
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4. Beispiele: Welchen konkreten Mehrwert kann die Validierung liefern?
Sensordrift mit der Folge unnötigen Energieeinsatzes – Das Beispiel Abwasserbehandlung

In der Echtzeitanwendung soll es nun gelingen, den verschmutzten Sensor nicht erst nach drei Wochen, sondern 
bereits nach wenigen Tagen zu detektieren. 
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4. Beispiele: Welchen konkreten Mehrwert kann die Validierung liefern?
Sensordrift und Leitungsschaden – Das Beispiel Wasserversorgungsnetze

Auch hier sollen diese Fälle in der Echtzeitanwendung sehr viel unmittelbarer detektiert werden. Ein interessanter 
Fall ist auch die Steigerung der Ausfallzeiten von Messungen….
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5. WIE machen wir die Validierung nutzbar? 
Zwei Seiten der Medaille: Einzelne Anomalien in der Zeitreihe

Zeitreihen + 
Anomalien auf einen 

Blick:
Problembereiche 

Finden

Einzelne Situationen 
analysieren

Sensitivität 
Konfigurieren

Ergänzende 
Zeitreihen
einblenden

Analyse einzelner Anomalien ist nicht immer zielführend
-> Wie können die Ergebnisse effizient aufbereitet werden?

Annotation:
Fachwissen 
hinterlegen
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5. WIE machen wir die Validierung nutzbar? 
Zwei Seiten der Medaille: Anomaliearten verstehen und bewerten

Durch Anomalieclustering: Annäherung über aggregierte Anomaliearten 
statt Betrachtung zahlreicher Einzelanomalien

Übersicht:
Welche Anomalien 

kommen vor?

Typische Strukturen 
der Anomaliearten 

analysieren 

Relevanz der 
Anomaliearten 

bewerten

Annotation:
Fachwissen 
hinterlegen

Zu konkreten 
Situationen in den 

Zeitreihen wechseln

Name: Drift wurde behoben

Beschreibung:
Sensordrift in O2 wurde behoben, sodass 
Steuerung wieder angemessene Luft 
einträgt.

Relevanz: Mittel

Name: Spitzen in O2

Beschreibung:
Noch zu klären!

Relevanz: Hoch

Name: Kurze Absenkung in O2

Beschreibung:
Noch zu klären!

Relevanz: Niedrig
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6. Welche Ziele verfolgen wir mit diesem Projekt?

Verbesserung der Qualität des historischen 
Datenbestandes

Echtzeit-Detektion der Anomalien

Automatische Korrektur von Messfehlern

Predictive Maintenance

Verbesserung der Prozessstabilität und -Effizienz

Erkennung historischer Anomalien

Erkenntnisgewinn durch Sichtbarmachung und 
Analyse historischer Situtionen

Verständlichkeit und Visualisierung der 
Ergebnisse in PROVI

Proaktives Handeln
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7. WIE gehen wir im Projekt ValideDB vor? 

Methodik zur Detektion und Handhabung von Anomalien entwickeln (lassen)

Datenqualitäts-
management

als kontinuierlicher, 
iterativer Prozess

(Quantitative) 
Qualitätsstandards 

einführen

Vertrauen bei 
Fachpersonal 

schaffen

Fachpersonal
muss Mehrwert

und keine 
Gefahr für sich 

sehen

Innovatoren
als 

Multiplikatoren

Selbstwirk-
samkeit

Anomalien / Probleme müssen zuerst identifiziert werden!

Personalwissen ist wertvoll! Oft arbeitet das Personal sogar schon um bekannte Probleme herum!

Probleme / Anomalien Priorisieren - mehrwerte identifizieren!

Use Cases sind führend. Datenqualität ist kein Selbstzweck. 
Aber den langfristigen Nutzen auch berücksichtigen!
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7. Anwendungsfälle

Wir sehen also: Der Fokus auf konkrete Use Cases mit Mehrwert spielt eine zentrale Rolle!

Darüber hinaus ist die dann erreichte Datenqualität fundamental für weitere Innovationen 
(z.B optimierte Belüftung oder BHKW-Steuerung)

Biologie

Faulgasbehälterbewirtschaftung

Sensordrifts

Bedarfsgesteuerte Wartung und Reinigung

Maschinen – insbesondere Pumpen (Verschleiß)

Bedarfsgesteuerte Wartung und Reinigung
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(Echtzeit-)BetriebInitialisierung: Individualisierung der Validierung  
für Betreiberbedürfnisse

7. WIE gehen wir also in der Zusammenarbeit in Riol vor? 

Auf Projektebene: Bedienung weiterführender KI-Use-Cases (z. B. Prognosen)

Historische Daten

Dashboard

Historische 
Daten selber 

validieren lassen

Ergebnisse der 
Validierung 

Visualisieren

PROVI DATENBANK

Daten 
automatisch 

validieren

Ergebnisse in 
PROVI

zurückspielen

KI-Validierung

MOcons: 
Data Scientist Riol: 

Fachpersonal
Zusammenarbeit 
über Dashboard

BITControl

Ergebnis:
Abgestimmte Validierungsalgorithmen für den 

Anwendungsfall
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Ein Paar Bilder...
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Ein Paar Bilder...
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Ein Paar Bilder...
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VIELEN DANK FÜR IHRE AUFMERKSAMKEIT!
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Ansprechpartner

Prof. Dr. Mark Oelmann

Professur für Wasser- und Energieökonomik (Hochschule Ruhr West (HRW))

Sprecher Forschungsschwerpunkt „Wasserökonomik und Wasserwirtschaft“

Geschäftsführender Gesellschafter MOcons GmbH & Co. KG

T.: 02 08 / 88 254 - 358

E-Mail: mark.oelmann@mocons.de

Björn Sonnenschein,

CTO Datengetriebene Lösungen, 
MOcons GmbH & Co. KG
Wissenschaftlicher Mitarbeiter, 
Hochschule Ruhr West
T. 01577/1981031
E-Mail: bjoern.sonnenschein@mocons.de

mailto:mark.oelmann@mocons.de
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